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0 Kryptographie

0.1 Kryptographische Grundbegriffe

Zur Terminologie 

Die Begriffe KRYPTOLOGIE und KRYPTOGRAPHIE entstammen den griechischen Wörtern kryptos (geheim), logos (Wort, Sinn) und graphein (schreiben). Sie beschäftigen sich mit den Möglichkeiten der Verschlüsselung von Daten und möglichen Angriffsmodellen. 

Datensicherheit 

Sowohl Einzelpersonen wie auch Unternehmen erwarten heutzutage eine komfortable, schnelle und sichere Informationsbeschaffung. Dabei sind wir alle in den letzten Jahren durch das explosionsartige Anwachsen von Informationen (Daten) und von Computersystemen und ihrer Vernetzung zunehmend in eine Abhängigkeit von der Datensicherheit geraten. So stellen sich zunehmend z.B. folgende Fragen: 

· sind die erhaltenen Informationen korrekt? 

· sind die erhaltenen Informationen eventuell manipuliert? 

· ist der angegebene Absender korrekt? 

· können die übermittelten Informationen in falsche Hände geraten? 

· werden falsche / unechte Daten weiterverarbeitet? 

Angriffe auf die Datensicherheit 

Bei der Datenübermittlung unterscheiden wir zwei Angriffsarten: 

· Passiver Angriff: 

Durch unberechtigtes Mitlesen der Nachricht (eventuelles Dechiffrieren) wird die Vertraulichkeit der Nachricht verletzt. 

Solche Angriff sind meist schwer erkennbar (Ausnutzen elektromagnetischer Abstrahlung von Bildschirmen, Mainboards und Leitungen mit Hilfe von Antennen; Abhören von Leitungen durch Klemmen oder Induktionsschleifen; Analyse der IP-Pakete mittels Software). 

( Passive Angriffe müssen verhindert werden. 

· Aktiver Angriff: 

Aktive Angriffe können vielfältig sein: 

· Verfälschung der Nachricht 

· Wiederholung oder Verzögerung der Nachricht 

· Vortäuschen einer falschen Identität (Maskerade) 

· Verweigerung von Diensten 

( Aktive Angriffe müssen erkannt werden.
Grundbegriffe:
Ein Klartext ist die Information, die der Empfänger erhalten soll. Ein Geheimtext ist ein verschlüsselter Klartext, das heißt für Andere nicht mehr lesbar. Den Vorgang der Verschlüsselung bezeichnet man auch als Chiffrierung, den der Entschlüsselung als Dechiffrierung. Die Begriffe Chiffre oder Code bezeichnen das Verfahren, das der Chiffrierung bzw. der Dechiffrierung zugrunde liegt. Die geheime Information, die zur Verschlüsselung und Entschlüsselung dient, nennt man Schlüssel. Wird zum Chiffrieren und Dechiffrieren der gleiche Schlüssel benutzt, so spricht man von einem symmetrischem Verfahren. Dem gegenüber gibt es Verfahren, bei denen zwei oder mehr Schlüssel verwendet werden, das heißt, der Chiffrierschlüssel ist ein anderer als der Dechiffrierschlüssel. Diese Verfahren sind asymmetrisch und werden auch als public-key-Verfahren bezeichnet. Unter einem Angreifer versteht man einen unbefugten Dritten, der sich den Klartext und/oder Schlüssel beschaffen will. Ein aktiver Angriff erfolgt, wenn die verschlüsselte Nachricht abgefangen und gegen eine gefälschte Version ausgetauscht und als echt deklariert wird. Ein passiver Angriff bezeichnet den Vorgang des Abhörens bzw. das Entschlüsseln der Nachricht.

Klassische Verfahren

Unter der klassischen Kryptologie werden Chiffrierungen und Dechiffrierungen verstanden, die ursprünglich ohne zu Hilfenahme von Computern durchgeführt wurden. Man unterscheidet Substitutions- und Transpositionsverfahren. Bei den Verfahren zur Transposition werden die Buchstaben des Klartextes zwar beibehalten, aber ihre Reihenfolge wird vertauscht (vgl. Skytala). Bei der Substitution werden die einzelnen Buchstaben durch andere ersetzt.


Es wird zwischen mono- und polyalphabetischer Substitution unterschieden. Bei der monoalphabetischen Verschlüsselung (siehe Cäsar-Chiffre) werden einzelne Buchstaben immer durch die gleichen Schlüsselzeichen ersetzt. Bei einer polyalphabetischen Verschlüsselung (siehe Vigenère) hingegen werden mehrer Schlüsselalphabete herangezogen, so dass von einem Klartextbuchstaben zum nächsten das Alphabet gewechselt wird; dadurch werden gleiche Klartextzeichen meistens durch unterschiedliche Chiffren ersetzt. 

  

1) Die Skytala

	 
	

	
	Abbildung: Die Skytala


Die älteste überlieferte Verwendung einer Chiffre findet sich vor ca. 2400 Jahren in Griechenland. Durch die von den Griechen damals benutzte Skytala wurde eine Nachricht allein durch die Veränderung der Anordnung ihrer Schriftzeichen chiffriert. Die so erhaltenen Geheimtexte wurden vor allem zur militärischen Nachrichtenübermittlung verwendet. 

Bei der Skytala handelt es sich um einen Stab (Zylinder) eines bestimmten Durchmessers, um den ein schmaler Papyrusstreifen gewickelt wird. Die Nachricht wird längs des Stabes auf den aufgewickelten Papyrusstreifen geschrieben. Auf dem abgewickelten Streifen stehen die Zeichen dann in permutierter Anordnung, und der Klartext ist nicht ohne weiteres abzulesen. Der Empfänger einer Nachricht musste den Papyrus auf einen Stab mit dem gleichen Durchmesser aufwickeln, um die Nachricht zu lesen. Der Schlüssel der Skytala ist demzufolge die Dicke des verwendeten Stabes. 

Durch das Abwickeln des Bandes ändert sich die gegenseitige Stellung der Buchstaben zueinander. Die Buchstaben selbst bleiben unverändert, aber ihre Position im Text wechselt (Permutation der Anordnung der Buchstaben). Von der Sache her ist die Skytala eine Tabelle, in die der Text in Zeilen geschrieben und der Chiffre in Spalten ausgelesen wird (Transposition). Um das einigermaßen sicher zu machen, muss der Papyrus rundherum beschrieben sein. Gibt es hier Lücken, ist es ein Leichtes den Code zu entziffern. 

2) Cäsar-Chiffre

Formularbeginn

Formularende

Die Cäsar-Chiffrierung ist wohl das einfachste Verfahren zum Verschlüsseln von Nachrichten. Der Name kommt vom römischen Kaiser Julius Cäsar (100-44 v. Chr.), der dieses Verfahren bereits verwendet hat. 

Beim Cäsar-Chiffre handelt es sich um eine monoalphabetische Substitution. Dabei wird jedem Buchstaben eines Textes ein anderer eindeutiger Buchstabe zugeordnet. Diese Zuordnung ist allerdings nicht willkürlich, sondern basiert auf der zyklischen Rotation des Alphabets um k Zeichen, dabei folgt auf z wieder a. Das k ist dann der Schlüssel, mit dem ver- bzw. entschlüsselt wird. 

Praktisch verschiebt man das Alphabet um k Zeichen (z.B. 4):

	Klartextalphabet:

	 
	ABCDEFGHIJKLMNOPQRSTUVWXYZ

	Geheimtextalphabet:

	 
	EFGHIJKLMNOPQRSTUVWXYZABCD


Zur Verschlüsselung wird nun für jeden Buchstaben aus dem Klartext der darunter stehende Buchstabe aus dem Geheimtext eingesetzt. Beim Entschlüsseln geht man umgekehrt vor und schreibt für jeden Buchstaben des Geheimtextes den entsprechenden Buchstaben des Klartextes. (Satz-, Leer- und Sonderzeichen werden in diesem Alphabet nicht berücksichtigt.) 

Mathematisch entspricht diese Verschlüsselung einer buchstabenweisen "Addition" des Schlüssels. Entsprechend muss für die Entschlüsselung der Schlüssel vom Geheimtext abgezogen werden, um wieder den Klartext zu erhalten. 


Beispiel: 

· Verschlüsselung von A mit k=4



   A=1 ;   1+4=5    5=E
also A(E

· Verschlüsselung von X mit k=4

  X=24;   24+4=28 ; 28 = 26 + 2  ; 2=B     also  X ( B

Arbeitsaufträge:
Schreiben Sie ein Programm, das nach Eingabe des Klartextes und des Schlüssels den Geheimtext liefert.

1) Schreiben Sie ein Programm, das nach Eingabe des Geheimtextes und des Schlüssels den Klartext liefert.

2) Sie haben nur einen Geheimtext, der mit Cäsar verschlüsselt wurde: 

obxe litll uxbf xgmlvaenxllxeg

Ermitteln Sie den Klartext.

3) Chiffrierung durch Schlüsselwörter
Der Schlüssel besteht aus zwei Teilen:   Schlüssel k =Schlüsselwort und Schlüsselbuchstabe

Verfahren:


Beispiel: Schlüsselwort = GEHEIMSCHRIFT, Schlüsselbuchstabe = e

1.Alle mehrfach auftretenden Buchstaben werden gestrichen: GEHIMSCRFT

2. der Anfang des gekürzten Schlüsselwortes wird unter den Buchstaben e gesetzt:



Klartextalphabet:
a b c d e f g h i j k l m n o p q r s t u v w x y z

Geheimtextalphabet
w x y z g e h i m s c r f t a b d j k l n o p q u v

Die restlichen Geheimbuchstaben schreibt man in alphabetischer Reihenfolge dahinter, wobei die Buchstaben ausgelassen werden, die bereits im Schlüsselwort vorkommen.

→ Das Wort informatik wird zu mteajfwlmc chiffriert.

Arbeitsauftrag:

Erstelle ein Programm, dass diese Verschlüsselung und Entschlüsselung umsetzt.

4) Vigenère-Chiffre

Die Vigenère-Verschlüsselung ist die bekannteste unter allen polyalphabetischen Chiffren und als Antwort auf die statistische Analyse zu verstehen. Sie wurde im Jahre1586 von dem französischen Diplomaten Blaise de Vigenère (1523 bis 1596) der Öffentlichkeit zugänglich gemacht. Der Hauptgedanke dieser Methode ist, verschiedene monoalphabetische Chiffren im Wechsel zu benutzen. Zur Chiffrierung der Nachrichten nach dem Algorithmus von Vigenère braucht man unbedingt ein Schlüsselwort und das Vigenère-Quadrat. Ohne Schlüsselwort kann man nicht sagen, welche Geheimtextzeichen den Klartextzeichen entsprechen. Dabei kann das Schlüsselwort jede beliebige Buchstabenfolge sein.

Aufbau des Vigenère-Quadrates:

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
B C D E F G H I J K L M N O P Q R S T U V W X Y Z A
C D E F G H I J K L M N O P Q R S T U V W X Y Z A B
D E F G H I J K L M N O P Q R S T U V W X Y Z A B C
E F G H I J K L M N O P Q R S T U V W X Y Z A B C D
F G H I J K L M N O P Q R S T U V W X Y Z A B C D E
G H I J K L M N O P Q R S T U V W X Y Z A B C D E F
H I J K L M N O P Q R S T U V W X Y Z A B C D E F G
I J K L M N O P Q R S T U V W X Y Z A B C D E F G H
J K L M N O P Q R S T U V W X Y Z A B C D E F G H I
K L M N O P Q R S T U V W X Y Z A B C D E F G H I J
L M N O P Q R S T U V W X Y Z A B C D E F G H I J K
M N O P Q R S T U V W X Y Z A B C D E F G H I J K L
N O P Q R S T U V W X Y Z A B C D E F G H I J K L M
O P Q R S T U V W X Y Z A B C D E F G H I J K L M N
P Q R S T U V W X Y Z A B C D E F G H I J K L M N O
Q R S T U V W X Y Z A B C D E F G H I J K L M N O P
R S T U V W X Y Z A B C D E F G H I J K L M N O P Q
S T U V W X Y Z A B C D E F G H I J K L M N O P Q R
T U V W X Y Z A B C D E F G H I J K L M N O P Q R S
U V W X Y Z A B C D E F G H I J K L M N O P Q R S T
V W X Y Z A B C D E F G H I J K L M N O P Q R S T U
W X Y Z A B C D E F G H I J K L M N O P Q R S T U V
X Y Z A B C D E F G H I J K L M N O P Q R S T U V W
Y Z A B C D E F G H I J K L M N O P Q R S T U V W X
Z A B C D E F C H I J K L M N O P Q R S T U V W X Y


Um diese Verschlüsselungsmethode zu demonstrieren nehmen wir ein Beispiel. Wir wählen ein beliebiges Schlüsselwort, z.B. „HALLO“ und schreiben dieses Wort zeichenweise über den Klartext, und zwar so lange, bis die Länge des Klartextes erreicht ist:
 

Schlüsselwort:     
H A L L O H A L L O H A L
Klartext:           
k r y p t o g r a p h i e
Geheimtext:         
R R J A H V G C L D O I P
 

Das Schreiben des Geheimtextes ist wie folgt zu erklären: Der über einem bestimmten Klartextzeichen stehende Schlüsselwortbuchstabe und der direkt darunterliegende Klartextbuchstabe bestimmen anhand des Vigenère-Quadrates das Chiffre-Alphabet, mit dem der Klartextbuchstabe zu verschlüsseln ist.

Also: den ersten Geheimtextbuchstaben „R“ bekommen wir, wenn wir im Vigenère-Quadrat in der Zeile „H“ und der Spalte „K“ nachschauen. Weiter suchen wir in der Zeile „A“ den Buchstabe in der Spalte „R“; dieser ist ebenfalls ein „R“. (Das ist nur ein Zufall, dass zwei gleiche Geheimtextbuchstaben hintereinander stehen.) In gleicher Weise führen wir die Verschlüsselung weiter durch…

Die Verschlüsselungsmethode von Vigenère wurde bereits früh geknackt. Der erste Angriff wurde 1863 von dem preussischen Infanteriemajor Friedrich Wilhelm Kasiski (1805 bis 1881) veröffentlicht. Der zweite wurde im Jahr 1925 von Colonel William Frederick Friedman (1891 bis 1969) entwickelt. Die beiden Verfahren, der Kasiski-Test und der Friedman-Test, gelten als äußerst wichtig in der Kryptoanalyse.

Arbeitsaufträge:

Schreiben Sie ein Programm zur Verschlüsselung nach Vigenere (Entschlüsselung als Zusatz)

5) Verschleierung der Häufigkeiten:

Eine andere Methode zur Verschleierung der Häufigkeiten ist einfach, jedem Klartextbuchstaben eine Menge von Geheimtextbuchstaben zuzuordnen, wobei die Anzahl der Häufigkeit entspricht.

Bsp.:

A:
10, 21, 52, 59, 71

B:
20, 34

C: 
28, 06, 80

D:
04, 19, 70, 81, 87

E:
09, 18, 33, 38, 40, 42, 53, 54, 55, 60, 66, 75, 85, 86, 92, 93, 99

F:
…

Beim Chiffrieren ordnet der Algorithmus jedem Klartextbuchstaben zufällig ein Geheimtextbuchstaben aus der Reihe zu. Solange der Empfänger die Tabell hat, ist das Entschlüsseln kein Problem. Allerdings sollte man hier nicht zu früh jubeln. Auch hier ist eine Kryptoanalyse mit Hilfe von Bigrammen etc. möglich.

Arbeitsaufträge:

Schreiben Sie nach dieser Verschlüsselungsmethode ein Programm zur Verschlüsselung.

6) One Time Pad 

Soll eine Entschlüsselung durch Häufigkeitsanalyse verhindert werden, so darf ein Schlüssel nur für eine Nachricht verwendet werden und muss zudem ebenso lang wie die Nachricht sein. Ein solches Konzept gibt es bereits, es nennt sich One-Time-Pad (Einmalblock) oder Vernam-Chiffre und wurde 1917 von Major Joseph Mauborgne und Gilbert Vernam von AT&T erfunden. Problematisch ist jedoch die Handhabung derart langer Schlüssel. 

Das klassische One-Time-Pad besteht aus nichts weiter als einer sehr langen Folge von zufällig gewählten Schlüsselbuchstaben, die auf mehrere Blätter Papier geschrieben und zu einem Block zusammengeklebt werden. (Ursprünglich handelte es sich um einen Lochstreifen für Fernschreiber.) Der Sender einer Nachricht chiffriert jedes Klartextzeichen mit einem Schlüsselbuchstaben auf seinem One-Time-Pad. Dabei wird jeder Schlüsselbuchstabe nur genau einmal und nur in einer einzigen Nachricht verwendet. Die benutzten Blockseiten, bzw. Lochstreifenabschnitte, werden vernichtet. Der Empfänger besitzt einen identischen Block und dekodiert die einzelnen Buchstaben des Chiffres anhand der Schlüsselzeichen auf seinem Block. Danach werden auch hier die Blockseiten bzw. Lochstreifenabschnitte vernichtet. Bei einer neuen Nachricht werden neue Schlüsselbuchstaben verwendet. 

Handelt es sich beim Schlüssel eine gleichverteilte Zufallsfolge von Buchstaben und es erlangt niemand Zugriff auf das One-Time-Pad, das zur Verschlüsselung der Nachricht verwendet wurde, ist dieses Konzept absolut sicher. Dies liegt daran, dass es ebenso viele mögliche Schlüssel wie mögliche Klartexte gibt, somit kann ein bestimmter Chiffretext mit derselben Wahrscheinlichkeit zu jedem der rekonstruierbaren Klartexte der gleichen Länge gehören. 

Dass man sich auch weiterhin mit anderen Chiffrierverfahren befasst, obwohl ein absolut sicheres Verfahren bekannt ist, liegt an den Nachteilen des One-Time-Pads: 

· Der Schlüssel muss genauso lang sein wie der Klartext und dem Empfänger vorliegen. 

· Jeder Schlüssel wird nur ein einziges Mal verwendet und muss sicher vernichtet werden. 

Weiterhin stellt sich die Frage der Übermittlung eines solchen Schlüssels und zum anderen muss die fehlerfreie Verwendung desselben sichergestellt sein. Daher ist das Verfahren für die Praxis im Allgemeinen nicht geeignet. 
Kryptoanalyse

Es ist also gar nicht so schwer, einen Geheimtext zu knacken. Das Prinzip der Kryptonanalyse wird durch das Prinzip von Kerckhoffs beschrieben:
Prinzip von Kerckhoffs

Die Sicherheit eines Verschlüsselungsverfahrens darf nur auf der Geheimhaltung des Schlüssels beruhen, nicht auf der Geheimhaltung des Algorithmus.

Ein Entwickler eines Kryptosystems darf also keinesfalls so blauäugig sein anzunehmen, ein Angreifer hätte keine Möglichkeit, Kenntnis vom Algorithmus zu erlangen. Die Geschichte ist voll von Beispielen, wo der Erfinder sein Vertrauen darauf gründete, dass sein Algorithmus nie bekannt würde (und damit scheiterte…)

Im Gegenteil: Ziel der modernen Kryptographie muss es sein, Systeme zu entwickeln, die auch dann noch sicher bleiben, wenn der Algorithmus lange Zeit in der Öffentlichkeit diskutiert wurde. (vgl. DES bei EC-Karten)
Konkretisierung der Angriffsarten:

Grundsätzlich lassen sich vier Arten von kryptoanalytischen Angriffen unterscheiden. Es wird generell davon ausgegangen, dass der Kryptoanalytiker den Verschlüsselungsalgorithmus genau kennt:

1. Known-Ciphertext-Angriff: Der Kryptoanalytiker verfügt über den Geheimtext einer oder mehrerer Nachrichten, die mit demselben Verschlüsselungsverfahren codiert wurden (sehr realistische Annahme). Seine Aufgabe besteht nun darin, den Klartext möglichst vieler Nachrichten wiederherzustellen. Das ultimative Ziel bei einer solchen Attacke wäre natürlich den genutzten Schlüssel ableiten zu können. Dadurch wäre eine weitere Dechiffrierung sehr  vereinfacht.
2. Known-plaintext-Angriff: Der Kryptoanalytiker besitzt bei dieser Attacke neben dem Zugriff auf den Chiffretext auch jenen auf den dazugehörigen Klartext diverser Nachrichten. Seine Aufgabe besteht nun darin, in den Besitz des genutzten Schlüssels oder den Algorithmus zu kommen, mit welchem man codierte Nachrichten entschlüsseln kann.
3. Chosen-plaintext-Angriff: Der Kryptoanalytiker verfügt nicht nur über den Chiffretext und Klartext diverser Nachrichten, sondern findet sich in der erfreulichen Lage wieder, den zu verschlüsselnden Klartext selber definieren zu dürfen. Damit bieten sich ihm natürlich erweiterte Vorteile im Gegensatz zum known-plaintext-Angriff, da er gezielte Klartextblöcke zur gewollten Codierung definieren darf. Dadurch kann er unter Umständen wichtige Informationen über den verwendeten Schlüssel herausfinden. Seine Aufgabe besteht nun darin, den zur Chiffrierung der Nachricht verwendeten Schlüssel herauszubekommen oder einen Algorithmus zu finden, mit dem weitere Nachrichten dechiffriert werden können, die mit dem gleichen Schlüssel generiert wurden.
Bekannte Möglichkeiten der Kryptoanalyse zum Entschlüsseln von Geheimtexten sind:
· Brute-Force: Man probiert alle möglichen Schlüssel aus. Da kann bei Cäsar sehr schnell gehen, bei komplexeren Methoden aber ewig dauern…

· Statistische Analyse: Sofern eine monoalphabetische Verschlüsselung vorliegt, kann man sich auch Eigenschaften der Sprache zunutze machen. Der Algorithmus beruht auf der Tatsache, dass die –ehn haeu-i-sten –u-hsta-en i- deuts-hen –ereits drei –ierte- des –esa-tte-tes –i-den.
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Oder in Gruppen eingeteilt: 


e, n: 

ca. 27%


i,s,r,a,t: 
ca. 35%


Rest:

ca. 38% 

Findet man also im Geheimtext einen Buchstaben mit großer Häufigkeit, so wird es sich vermutlich um ein e oder n handeln. Aber Vorsicht bei:

von Zitaten strotzenden Texte über den Einfluss von Ozon auf die Zebras im Zentrum von Zaire

Übrigens sind auch Bigramme, d.h. Paare aufeinanderfolgender Buchstaben nützlich. So kommen die Bigramme en, er, ch überdurchschnittlich häufig vor.
Arbeitsaufträge:

1) Schreiben Sie ein Programm, dass die Häufigkeiten aller vorkommenden Zeichen in einem Text bestimmt. 

2) Ergänzen Sie Ihr Programm so, dass der Text beliebige Zeichen enthalten kann.

3) Ihr Programm soll nun mit einem nach Cäsar verschlüsselten Geheimtext gefüttert werden. Lassen Sie Ihr Programm Vorschläge machen, welcher Schlüssel verwendet wurde und geben Sie jeweils den Klartext aus.
0.2 Sicherheit

Grundforderungen bezüglich der IT-Sicherheit bestehen hinsichtlich der

· Vertraulichkeit (engl. confidentiality)

· Integrität (engl. integrity)

· Authentizität (engl. authenticity)

Doch was steckt hinter den Begriffen und wie können diese Forderungen erfüllt werden?

Vertraulichkeit (Haben nur die richtigen Leute die Nachricht empfangen?)
Dieses Ziel beinhaltet den Wunsch, dass Informationen nur denjenigen erreichen, der diese auch besitzen darf, d. h. auf Netzwerke angewandt, stellt dieses Konzept eine Analogie zum klassischen Briefgeheimnis dar.


Dieses Sicherheitsziel beschränkt sich allerdings nicht nur auf elektronische Briefsendungen, sondern auf alle Daten, die innerhalb eines Netzwerkes vorhanden sind.










Integrität (Wurde die Nachricht verändert?)
Dieses Konzept beschreibt das Ziel der Korrektheit der Daten.


Hier gilt es folglich Mechanismen zu finden, die während der Datenübertragung entstandene Fehler aufdecken und gegebenenfalls korrigieren bzw. diese versuchen von vornherein zu vermeiden.


Authentizität (Wurde die Nachricht tatsächlich auch vom Absender gesendet?)
Werden an die o. a. Integrität zusätzlich Informationen über den Urheber der Daten gekoppelt, so wird von Authentizität gesprochen - umgesetzt wird diese durch die Digitale Signatur.

Authentizität stellt demnach eine Spezialform der Integrität dar. Eine nicht signierte E-Mail beispielsweise besitzt aufgrund der Manipulierbarkeit und der nicht belegten Authentizität keine Beweiskraft vor Gericht. Erst eine digitale Unterschrift würde dieses ermöglichen.


Identifikation von Menschen durch IT-Systeme
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0.3 Symmetrische und asymmetrische Verschlüsselungsverfahren

Schema der symmetrischen Verschlüsselung 
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Definition der symmetrischen Verschlüsselung 

Bei  der  symmetrischen Verschlüsselung  kennen  und  benutzen Sender  und  Empfänger  für  die Ver- und Entschlüsselung einer Nachricht den gleichen geheimen Schlüssel. Das Hauptproblem hierbei ist, dass  sich Sender und Empfänger auf den gleichen  geheimen Schlüssel einigen, ohne dass  ihn  ein Dritter erfährt. 

Schema der asymmetrischen Verschlüsselung 
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Definition der asymmetrischen Verschlüsslung 

Das Konzept der asymmetrischen Verschlüsselung wurde 1976 von Whitfield Diffie und Martin Hellman vorgeschlagen, um das Problem zu lösen, dass bei symmetrischer Verschlüsselung der geheime Schlüssel  zwischen  den  Kommunikationspartnern  ausgetauscht  werden muss.  Jeder  Beteiligte  hat zwei Schlüssel, einen öffentlichen  (Public Key) und einen privaten  (Privat Key). Der Public Key wird veröffentlicht und der Privat Key bleibt geheim. Die Notwendigkeit eines gemeinsamen Geheimnisses zwischen Sender und Empfänger ist damit verschwunden. Jede Kommunikation verwendet nur öffentliche Schlüssel, private Schlüssel werden nie übertragen. Jeder, der eine wichtige Information versenden will, chiffriert mit dem öffentlichen Schlüssel des Empfängers. Nur der Empfänger kann den Geheimtext mit seinem Privat Key entschlüsseln. Eine Entschlüsselung mit dem Public Key ist nicht möglich!

Einwegfunktionen sind ein wichtiges Element der asymmetrischen Verschlüsselung. Auf ihnen beruht die Sicherheit der Public-Key-Verfahren. 

Wie wir wissen, ist der Private Key ungleich Public Key, d. h. man kann aus der Kenntnis des einen (des Public Keys) keine Rückschlüsse auf den anderen (den Private Key) ziehen. Dazu nutzt man Einwegfunktionen. Das sind mathematische Verfahren, die in der einen Richtung einfach, in der anderen Richtung/der Umkehrung jedoch extrem schwierig sind.

Beispiel:
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Es ist einfach zwei beliebige Primzahlen zu multiplizieren. Hat man nun allerdings nur das Produkt und soll es in seine ursprünglichen Primfaktoren zerlegen, wird man sehr schnell verzweifeln, da es nicht nur viele Möglichkeiten, sondern auch kein effektives Verfahren dafür gibt. Trotz unseres Fortschritts hat die heutige Mathematik noch kein Verfahren oder Algorithmus zur schnellen (!) Faktorisierung entdeckt, was die asymmetrischen Verfahren sicher macht. 

In der Praxis verwendet man noch viel größere Zahlen, was das Brechen scheinbar unmöglich macht. 

Weitere Beispiele:

· Hash-Funktionen (z.B. MD5)

· Berechnung der n-ten Potenz leicht, Finden des Exponenten schwierig…

Eine Variante der Einwegfunktionen sind Trapdoor-Einwegfunktionen, auch Falltürfunktionen genannt. Diese lassen sich nur dann effizient umkehren, wenn man eine gewisse Zusatzinformation besitzt. Falltürfunktionen werden in asymmetrischen Verschlüsselungsverfahren wie zum Beispiel RSA verwendet. Eine schöne Metapher für Falltürfunktionen ist die Funktion eines Briefkastens: Jeder kann einen Brief einwerfen. Das Herausholen ist dagegen sehr schwierig – es sei denn, man ist im Besitz des Schlüssels.

Bekanntes Beispiel für die Verschlüsselung mit einer Trapdoor-Einwegfunktion:

( RSA-Verfahren

RSA-Algorithmus nach Rivest, Shamir, Adleman (1987) 
Das berühmte RSA Verfahren ist ein asymmetrisches Verschlüsselungs-Verfahren, da öffentlicher und privater Schlüssel unterschiedlich sind. Es ist ein Public-Key Verfahren, da die Verschlüsselungsfunktion durch den öffentlichen Schlüssel jedermann zugänglich gemacht wird die Entschlüsselungsfunktion, der private Schlüssel, geheim gehalten werden muss. Die beiden Funktionen sind so angelegt, dass ein Unbekannter aus dem öffentlichen Schlüssel zwar grundsätzlich den privaten Schlüssel berechnen kann, diese Berechnung aber soviel Aufwand erfordert, dass die Berechnung selbst mit Computerunterstützung nicht in vernünftiger Zeit vollendet werden kann. 

Diese Methode soll im Folgenden anhand des RSA-Verfahrens, das im Internet eine allgemeine Bedeutung erlangt hat, dargestellt werden. Die Sicherheit dieses Verfahrens beruht letztlich auf der Nicht-Berechenbarkeit von Primzahlen und darauf, dass es 10-mal mehr Primzahlen mit 512 Bit Länge gibt als Atome im Universum vorhanden sind. (Das Signaturgesetz schreibt für digitale Unterschriften momentan sogar mindestens 1024-Bit-Schlüssel vor). 

Das RSA-Verfahren wurde 1977 von den Mathematikern Ronald L. Rivest, Adi Shamir und Leonard Adleman ent-wickelt ("On Digital Signatures and Public Key Crypto-systems", MIT Laboratory for Computer Science Technical Memorandum 82, April 1977 und geht auf einen Satz von Euler aus der Zahlentheorie zurück. 
Wiederholung Modulo

Bei der Modulo-Rechnung geht es um Reste der Division.   

Definition
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ist der Rest, den a bei Division durch b lässt. D.h. ist 
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so ist 
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Beispiel: 
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Übung:

 
24 mod 5 =


23434 mod 5 =


3492392 mod 2 =


232 mod 7 =

Etwas Theorie

Definition: 

Für n aus N, ist ϕ (n) die Anzahl derjenigen natürlichen Zahlen t < n, die teilerfremd zu n sind, d.h. für die ggT(t, n) =1 gilt. 

	n 
	t mit ggT(t, n)=1 
	ϕ (n) 

	1 
	1 
	1 

	2 
	1 
	1 

	3 
	1,2 
	2 

	4 
	1,3 
	2 

	5 
	1,2,3,4 
	4 

	6 
	1,5 
	2 

	15 
	1,2,4,7,8,11,13,14 
	8 


Satz 1: 

a) Ist p eine Primzahl, dann ist ϕ (p) = p-1 

b) Sind p, q zwei Primzahlen (p ungleich q) mit n=p*q, dann ist ϕ (n) =(p-1)*(q-1) 

Satz 2: Satz von Euler 

Sind m und n zwei natürliche Zahlen, die teilerfremd zueinander sind, so gilt:
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Sonderfall: n=pq, p und q sind Primzahlen 

Dann gilt:
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Ebenso gilt nach dem Satz von Euler / Fermat („kleiner Fermat“):
Wenn e , d teilerfremd zu ϕ (n) und m< n , dann:
(me mod n)d mod n = me*d mod n = m

Dies erklärt die Korrektheit bei der Entschlüsselung des RSA-Verfahrens:
Verschlüsselung: y = xe mod n

Entschlüsselung: x:=yd mod n = (xe mod n) d mod n = x e*d mod n = x
Man braucht "nur" noch diesen Ausdruck in eine Ver- und Entschlüsselungsfunktion aufzuteilen. Wenn man dann noch p und q als Primzahlen wählt und n sehr groß werden lässt, hat man auch die Trapdoor gefunden. Das Multiplizieren von Primzahlen ist sehr leicht, rückwärts ohne Kenntnis ist die Bestimmung der Primzahlfaktoren (Faktorisierung) extrem schwierig und aufwendig. Klar ausgedrückt bedeutet dieses, wer n faktorisieren kann, ist in der Lage RSA zu brechen - anders gesagt, RSA ist nur so sicher wie die (momentane?) Unfähigkeit, große Zahlen in vernünftiger Zeit zu faktorisieren. 

Die Sicherheit des Verfahrens liegt nur in der Schwierigkeit des Faktorisierungsproblems von n und der Berechnung des geheimen d aus e daraus!

Also das grobe Schema für RSA lautet:

1) Wähle zwei (große) Primzahlen p und q

2) Berechne ihr Produkt n.

3) Bestimme ϕ (n).

4) Suche eine Zahl e, die teilerfremd zu ϕ (n) ist.

5) Berechne eine Zahl d mit 
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. Verwende dazu den erweiterten Euklidischen Algorihmus.

6) Die Zahlen e und n sind der öffentliche Schlüssel.

7) Die Zahl d ist der private Schlüssel.

8) Verschlüsselung von Klartext x zu Geheimtext y: 
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9) Entschlüsselung von Geheimtext y zu Klartext x: 
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Die Zahl e steht für encryption (verschlüsseln), die Zahl d für decryption (entschlüsseln). Da man mit Kenntnis von e und n verschlüsseln kann ist dieses Zahlenpaar der öffentliche Schlüssel. Damit kann man aber nicht entschlüsseln! Entschlüsseln kann nur, wer den geheimen Schlüssel d (und natürlich n) kennt.

Die einzige Schwierigkeit ist eigentlich noch die Bestimmung von d. Wir suchen also eine Zahl d, die mit e multipliziert 1 ergibt (modulo phi(n)). Man könnte sagen:

d ist multiplikativ invers zu e    (bezüglich modulo)

Wie bestimmt man eine solche Zahl? Mit dem euklidischen Algorithmus für den ggt.

Beispiel:

Der ggt zweier teilerfremder Zahlen ist bekanntlich 1. Wählen wir als teilerfremde Zahlen 75 und 13. Dann gilt:
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ggt(75,13) 

Mit dem erweiterten Euklidischen Algorithmus kann man das nun umkehren:
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Was bringt´s? Das wird bei der modulo –Rechnung mod 75 deutlich:
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, da das erste Produkt durch 75 den Rest 0 ergibt
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, da 52 mod 75 =(52-75) mod 75 = -23 mod 75

Also:
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52 ist somit das modulare Inverse von 13 bezüglich modulo 75.

 Probieren wir das ganze zunächst an einem Übungsbeispiel, bevor Sie versuchen werden, dies programmiertechnisch umzusetzen

Übungsbeispiel: RSA-Algorithmus
1) Wahl der beiden Primzahlen p und q


p=13

q=61
2) Berechnung von n und Phi(n)


n=

Phi(n)=

3) Wahl eines zu phi(n) teilerfremden Schlüssels e:


e = 

4) Bestimmung des ggt von phi(n) und e mit Hilfe des euklidischen Algorithmus

5) Umkehrung des euklidischen Algorithmus zur Vielfachsummenzerlegung

6) Ablesen von d

7) Kontrolle:

8) Codierungs- und Dekodierungsfunktionen


Codierung einer Zahl x:    

 y = x e mod n =


Decodierung einer Zahl y: 

x = yd mod n =
9) Beispiel m = 3

Berechnen von großen Modulen:
Je nach berechnetem e oder d ergeben sich Terme, deren Berechnung sowohl den Integer-Bereich des PC als auch den des Taschenrechners sprengen, z.B. 1236 mod 11.

Um solche Aufgaben zu lösen, ist die Kenntnis folgender Rechenregeln mit Modulen hilfreich:

1: (a+b) mod m = [(a mod m) + (b mod m)] mod m
2: (a*b) mod m = [(a mod m) * (b mod m)] mod m
3:  a4 mod n = (a2 mod n)2 mod n = (a2 mod n * a2 ) mod n
d.h. für 1236 mod 11 = (12  mod 11) 36 mod 11 = 1 mod 11 = 1
oder: 1123 mod 17 = (1122mod 17 * 11)mod 17 =(1111mod 17)2*11) mod17 =

((((1110mod17)*11)mod 17)2 *11) mod 17 =((((115mod17) 2*11)mod 17)2 *11) mod 17 =

(((102*11)  mod 17) 2 * 11 )mod 17 = (122 *11) mod 17 = 3
Digitale Signatur

Eine digitale Signatur ist ein kryptografisches Verfahren, bei dem zu einer „Nachricht“ (d.h. zu beliebigen Daten) eine Zahl berechnet wird. Diese digitale Signatur ermöglicht, dass ihre Urheberschaft und Zugehörigkeit zur Nachricht durch jeden geprüft werden können. Digitale Signaturen sind asymmetrische Kryptosysteme und verwenden folglich ein Schlüsselpaar, das aus einem privaten (geheimen) und einem öffentlichen (nicht geheimen) Schlüssel besteht. Aus den zu signierenden Daten und dem privaten Signaturschlüssel wird durch eine eindeutige Rechenvorschrift die Signatur berechnet. 

Die d.S. basiert auf einem Verschlüsselungsverfahren, das die Sicherheit der elektronischen Signatur gewährleistet. Nach heutigem Wissensstand sind asymmetrische Kryptographieverfahren die einzige Technologie, die die im deutschen Signaturgesetz von 2001 geforderte Sicherheit gewährleistet. Kennzeichnend dafür ist, dass der Signatar ein weltweit einmaliges Schlüsselpaar generiert, dessen einer Schlüssel geheim, der andere Schlüssel öffentlich ist. Mit Hilfe des so genannten Hash-Verfahrens wird der Bit-String des zu signierenden Dokuments auf einen charakteristischen Wert komprimiert. Dass bedeutet, dass ein einer Quersumme ähnlicher Wert ermittelt wird, der als Hash-Wert bezeichnet wird. Dieser Wert ist wie ein Fingerabdruck für das elektronische Dokument. Dieser Fingerabdruck wird mit dem privaten Schlüssel des Unterzeichners verschlüsselt und dem Dokument beigefügt. Sowohl das Dokument, als auch die Signatur und der öffentliche Schlüssel werden an den Empfänger geschickt. Der Empfänger überprüft die Signatur, indem er mit Hilfe des öffentlichen Schlüssels erneut den Hash-Wert des Dokuments errechnet. Wenn die Hash-Werte, die mit Hilfe des geheimen und des öffentlichen Schlüssels gebildet wurden, übereinstimmen, ist sichergestellt, dass das Dokument sicher und integer ist. Den öffentlichen Schlüssel kann sich der Empfänger vom Absender schicken lassen, aber er kann ihn sich auch von einem so genannten vertrauenswürdigen Dritten geben lassen.
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