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Skript Informatik Grundkurs G8, © by Thorsten Frey & Dirk Bermann

9 Kommunikation und Sicherheit in Rechnernetzen

9.1 Rechnernetze

Die beiden gängigsten Modelle für die Zusammenarbeit mehrerer Rechner in einem Netzwerk sind:
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· das Peer-To-Peer-Modell, auf deutsch etwa das Gleiche-zu-Gleichen-Modell


und

· das Client-Server-Modell, auf deutsch das Kunden-Diener-Modell.

Beim Peer-To-Peer-Modell sind alle Teilnehmer gleichwertige Mitglieder einer Gruppe (der "Arbeitsgruppe“). Jeder kann Ressourcen für die anderen zur Verfügung stellen. Verwendet wird es nur bei kleinen Teilnehmerzahlen. 
Beim Client-Server-Modell ist ein Teilnehmer ausgezeichnet. Ein Server stellt Dienste für viele Clients bereit. Der Server wartet (passiv) auf Anforderungen. Die Clients fordern (aktiv) einen Dienst an, den der Server ausführt. Es kommunizieren also zwei Programme miteinander:
Das Client-Programm sendet Befehle an das Server-Programm. Das Server-Programm führt die Befehle aus und übermittelt dem Client-Programm die angeforderten Daten. Zur Kommunikation dient ein Übertragungsprotokoll. 
Die Bezeichnungen Client und Server werden auch für Hardware verwendet:
Man nennt den Rechner, auf dem ein Server-Programm läuft, den Server-Rechner oder kurz den Server. Ebenso nennt man den Rechner, auf dem ein Client-Programm läuft, den Client-Rechner oder kurz den Client. Es kann durchaus sein, dass auf einem Rechner mehrere Server-Programme gestartet sind, die darauf warten, dass sie von einem Client-Programm Aufträge erhalten. Ebenso laufen auf einem Rechner oft mehrere Client-Programme. 
Beispiel:

· Wenn man mit seinem Rechner "ins Internet geht" und eine Seite aufruft, dann ist der eigene Rechner der Client. Der Browser, also das Programm, mit dem man die Internetseiten aufruft und anzeigen lässt, ist das Client-Programm.Der Rechner, auf dem die aufgerufenen Internetseiten liegen, ist ein Server. Und das Programm, welches die Datenanfrage von dem Browser empfängt und die Seiten zum eigenen Computer schickt, ist ein Server-Programm. Das verwendete Protokoll ist HTTP. 

· Auf ein und demselben Server (Rechner) können mehrere Server-Programme laufen:
Etwa neben dem Web-Server auch noch ein FTP-Server. Wenn man im Computerraum ein Dokument druckt, schickt man einen Druckauftrag an den Print-Server. Das eigene Programm, welches den Druckauftrag erteilt, ist das Client-Programm. Auf dem Print-Server läuft ein Server-Programm, welches die ankommenden Druckaufträge entgegennimmt, zwischenspeichert und nacheinander ausführt. 
	Beispiele für Server im PC-Bereich

	Web-Server
	Liefert HTML-Seiten aus

	FTP-Server
	Liefert Dateien aus (nimmt evtl. Dateien an)

	Mail-Server
	Speichert einkommende Email und liefert sie aus

	Proxy-Server
	Liefert Internet Dienste für mehrere Rechner

	File-Server
	Speichert Dateien und liefert sie zurück

	CDRom-Server
	Verwaltet mehrere CD-Laufwerke und liefert Daten

	Print-Server
	Führt Druckaufträge aus

	Chat-Server
	Verteilt Online-Nachrichten an die Teilnehmer 


9.1.1 Netzstrukturen

Verbindet man mehrere Computer und evtl. Geräte wie Drucker etc. miteinander, so entsteht ein Netzwerk. Die Computer können miteinander kommunizieren und die eingebundenen Ressourcen gemeinsam nutzen. 
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Der Aufbau dieses „Lokal Area Networks“ (LAN) ist sternförmig, d.h. von allen Geräten ist eine Leitung zu einem Verteiler, dem Switch oder Hub gelegt. 
Das abgebildete LAN besteht aus einem Server, den Arbeitsstationen (Clients), einem Netzdrucker und einem Hub bzw. Switch. 
9.1.2 LAN-Technologien

Ethernet

Diese Technologie ist weit verbreitet. Jeder Teilnehmer ist gleichberechtigt und kann Daten senden und empfangen. Dabei unterscheidet man zwei Arten:

	Thin-Ethernet

(veraltet)
	Alle Komponenten sind durch einen Kabelstrang verbunden.
	Übertragungsrate: 10 MBit/s
	Kostengünstig aber sehr anfällig, da eine Unterbrechung an einer Arbeitsstation eine Störung aller nachfolgenden Stationen verursacht.
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	10/100/1000 BaseT
	Sternförmige Struktur.
	Übertragungsrate: bis 1000 MBit/s 
	Der Ausfall eines Computers hat keinen Einfluss auf die anderen Netzkomponenten.
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Token Ring

Im Netz läuft ein Token um. Nur die Station, die momentan den Token besitzt, ist sendeberechtigt. Es kommt zu keinen Kollisionen beim Senden, aber das Netz ist nicht optimal ausgelastet, besonders bei zunehmender Größe. Man findet diesen Aufbau selten. 
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9.1.3 Große Netze

Netze von großen Betrieben, Behörden oder Universitäten sind meist in mehr oder weniger zahlreiche kleine Netze unterteilt. Solche Netze beschränken sich auf einen örtlich begrenzten Bereich. 

MAN (Metropolitan Area Network)
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Netze von Großbetrieben und Institutionen, die geographisch weit verteilt sind, evtl. sogar weltweit verteilte Abteilungen besitzen, betreiben ein weltweites Netz. 

WAN (Wide Area Network)
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9.1.4 Verbindung von Netzen

Verschiedene Netze können nicht einfach mit einer Leitung verbunden werden. Es ist eine Schaltstelle nötig, die gewissermaßen entscheidet, ob Daten in ein anderes Netz zu übertragen sind, oder nur innerhalb des eigenen Netzes transportiert werden sollen. Hierfür dienen Router (zwischen gleichartigen Netzen) bzw. Gateways (zwischen verschiedenartigen Netzen). 
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9.1.5 Adressierung

Damit ein Rechner im Netz angesprochen werden kann, braucht er eine eindeutige Adresse. Innerhalb des Übertragungsprotokolls TCP/IP identifiziert die IP-Adresse jede einzelne Maschine und unterscheidet sie von allen anderen im Netzwerk.

Jede IP-Adresse umfasst 32 Bit, die in 4 Gruppen (8 Bit = 1 Byte) unterteilt sind, und dezimal als Werte zwischen 0 und 255 geschrieben werden (Beispiel: 192.168.1.1). Eine IP-Adresse besteht aus 4 Byte, also 4 mal 8 Bit. Jedes Byte kann 256 verschiedene Werte annehmen, und zwar von 0 (lauter Nullen) bis 255 (lauter Einsen). Es können daher insgesamt 232 = 4.294.967.296 Maschinen adressiert werden. Allerdings gibt es noch einige Besonderheiten bei der Adressierung. 

Beispiel:

	Binär
	Dezimal

	Netzkennung
(Netz-ID)

	Rechner-
kennung
(Host-ID)

	
	11000000

	10101000

	00001001

	00000011

	192.168.9.3

	11000000

	10101000

	00001001

	01000001

	192.168.9.65

	11111111

	11111111

	11111111

	00000000

	255.255.255.0



	
	Rechner Nr. 3
Rechner Nr. 65
( Subnetmask


Wie viele Rechner maximal zu einem Netz gehören können, wird durch die Subnetmask festgelegt. Ihre Binärdarstellung enthält im vorderen Teil lauter Einsen, im hinteren Teil lauter Nullen. Die zum gleichen lokalen Netz gehörenden Rechner dürfen sich nur in den Bits unterscheiden, in denen bei der Subnet-Mask Nullen stehen. Im obigen Beispiel müssen die Adressen aller Computer des gleichen Netzes in den ersten drei Bytes übereinstimmen.

	Binär
	Dezimal

	Netz-ID
	  

Host-
ID


	

	11000000
	10101000
	00001001
	00
000011


	192.168.9.3

	11000000
	10101000
	00001001
	01
000011


	192.168.9.65

	11111111
	11111111
	11111111
	11

000000


	255.255.255.192


Beispiel:

Obwohl die Rechner in diesem Beispiel dieselben IP-Adressen wie oben haben, gehören sie wegen der veränderten Subnet-Mask zu unterschiedlichen Netzen, da sie sich in der Netz-ID an der letzten Stelle unterscheiden (fett gedruckte Ziffer). Beide Rechner haben dieses Mal die Nummer 3 (Host-ID), jedoch in unterschiedlichen Netzen. 

Übung:

Ein Rechner hat die IP-Adresse 192.168.79.5 und die Subnetmask 255.255.192.0.
Mit diesen Werten kann man die Netzadresse (Netz-ID) und die Rechneradresse (Host-ID) bestimmen. Alle Bits in der IP-Adresse, die in der Subnetmask belegt sind, zählen dann zum Netzanteil, der Rest zum Hostanteil. 

Lösung

1. IP-Adresse und Subnet-Mask im Binärformat schreiben.

	IP-Adresse
	11000000
	10101000
	01001111
	00000101
	192.168.79.5

	Subnet-Mask
	11111111
	11111111
	11000000
	00000000
	255.255.192.0

	AND-Vergleich
	11000000
	10101000
	01000000
	00000000
	192.168.64.0


2. AND-Vergleich zwischen IP-Adresse und Subnet-Mask durchführen.

3. Das Ergebnis liefert die Netzadresse: Netz-ID: 192.168.64.0

4. AND-Vergleich mit invertierter Subnet-Mask durchführen:

	IP-Adresse
	11000000
	10101000
	01001111
	00000101
	192.168.79.5

	inv.Subnet-Mask
	00000000
	00000000
	00111111
	11111111
	255.255.192.0

	AND-Vergleich
	00000000
	00000000
	00001111
	00000101
	0.0.15.5


             Damit ist die Host-ID : 3845 (= 15*256 + 5) 

Übung:

Wie viele Rechner gehören maximal zu einem Netz?: Diese Frage kann mit Hilfe der Subnet-Mask beantwortet werden.
Beispiel: Ein Netzwerk hat die Subnet-Mask 255.255.255.0. Für die Host-ID verbleiben 8 Bit. Somit gibt es zunächst 28 = 256 Möglichkeiten für die Host-ID. Die Bits der Host-ID dürfen weder alle 1 noch alle 0 sein. Somit verbleiben 254 Möglichkeiten für die Host-ID. 

MAC-Adressen

Jede Netzwerkkarte hat eine 48-Bit MAC-Adresse (Media Access Control Adress), die auf der Netzwerkkarte eingebrannt und weltweit eindeutig ist. Die Adressen werden zentral verwaltet und an die Hersteller verteilt. 

Um Daten in einem Netzwerk von Rechner A zu Rechner B zu übertragen, benötigt man die MAC-Adressen der Rechner. Das ARP-Protokoll (Address Resolution Protocol) hat die Aufgabe, die IP-Adresse eines Rechners in seine MAC-Adresse aufzulösen. 

Ein Blick in die Zukunft

Ein großes Problem ist das rasante Wachstum des Internets. Die Anzahl der zu vergebenden IP-Adressen ist fast erschöpft. Deshalb ist die IP-Version 6 (IPv6) in Erprobung. Diese Version basiert auf einem 128 Bit breiten Adressraum (16 Byte). In einem Buch über TCP/IP liest man: "Damit kann man theoretisch jeder Kaffee- und Waschmaschine eine IP-Adresse zuweisen."


Übungen:

1. Ermittle die IP-Adresse des eigenen Rechners und die Subnet-Mask des Netzes mit dem Befehl ipconfig
2. Prüfe die Erreichbarkeit einiger Nachbarrechner mit ping <IP-Adresse>
3. Wie viele Clients können maximal in dem Netzwerk an der Schule sein? Betrachte dazu die Subnet-Mask.

4. Wie viele Clients können in einem Netzwerk mit der Subnetmask 255.255.255.128 sein?

5. Wie viele IP-Adressen sind bei einem 128-Bit Adressraum möglich (IPv6)?

6. Ermittle die MAC-Adresse deines Rechners mit Hilfe des Befehls ipconfig /ALL bzw. winipcfg.

7. Öffne ein DOS-Fenster. Teste mit dem ping-Befehl die Verbindung zu anderen Rechnern. Mit dem Befehl arp -a kann man dann den ARP-Cache des Rechners anzeigen lassen. 

Anmerkung: Wenn die MS-DOS-Eingabeaufforderung deaktiviert ist, kann statt ipconfig ersatzweise das Programm Winipcfg.exe verwendet werden (normalerweise im Windows-Verzeichnis; nicht vorhanden bei Windows NT und Windows 2000).
Das Windows-Programm TJPing (Freeware) ersetzt in diesem Fall den Befehl ping. Außerdem zeigt es die eigene IP-Adresse an. 

9.2 Internet
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Das Internet besteht aus Millionen von Computern, welche miteinander verbunden sind. Ist ein LAN mit dem Internet verbunden, wird es damit auch zu einem Teil des Internet. Damit alle LAN's miteinander Daten austauschen können, müssen sie voneinander unterscheidbar

sein. 1981wurde das vorher besprochene IP-Protokoll eingeführt. Jedes System im Internet besitzt eine eindeutige 32-Bit-Adresse.

· IP-Adressen sind weltweit eindeutig

· InterNIC (Inter Network Information Center) ist die zentrale Vergabestelle

· DENIC ist für Deutschland zuständig

Da IP-Adressen nur schwer zu merken sind, gibt es zusätzlich Domänennamen, die den IP-Adressen eindeutig zugeordnet sind. Eine Domain (dt.: Domäne) identifiziert einen Computer eindeutig ohne Verwendung der IPAdresse. Zum Beispiel ist 192.109.53.23 gleichbedeutend mit der Domain saar.de.  Der sog. Domain Name Service (DNS) im Internet ist für die Umsetzung von Namen in IPAdressen zuständig. DNS ist vergleichbar mit einem Telefonbuch, das die Namen der Teilnehmer in ihre Telefonnummer auflöst.

Vorteil: Der Benutzer kann mit Namen arbeiten, der Computer verwendet die zugehörige Adresse.
Normalerweise tippt man den Domänennamen als Teil einer Webadresse (URL) im Browser ein. Jeder Name einer Domain besteht aus einer Folge von durch Punkten getrennte Namen.

Die englische Bezeichnung Top Level Domain (TLD) bezeichnet dabei den letzten Namen dieser Folge.

Beispiele für TLD

de 
Deutschland

fr
Frankreich

ch 
Schweiz

edu
USA (Computer im US-Bildungssystem)

com 
USA (Computer in US-Firmen)

gov 
USA (Computer in der US-Verwaltung)

Beispiele für Domains 

· saar.de 
· frweb.cs.uni-sb.de

· musik.wendalinum.de

9.2.1 Dienste und Protokolle

Im Internet gibt es Computer, die Dienste anbieten, sogenannte Server (wikipedia ist hier anderer Meinung, siehe auch host) und Computer, die Dienste in Anspruch nehmen, sogenannte Clients. Eine erfolgreiche Kommunikation der Clients mit den Servern erfordert für jeden Dienst ein Protokoll. 

Definition:

Als Dienste bezeichnet man spezielle Programme, um den Datentransport in einem Netzwerk abzuwickeln. Dienste wickeln die Datenübertragung nach einem genormten Protokoll ab.

Beispiele für Dienste: 
· www

· E-Mail
· Onlinespeicherplatz

· Internetradio, ...

Definition

Ein Protokoll ist eine Sammlung von Regeln, die elektronische Kommunikation zwischen zwei Systemen (Rechnern) ermöglichen. Es muss auch festgelegt sein, wie z.B. Übertragungsfehler behandelt werden.
Beispiele für Protokolle:
· http - Hypertext Transfer Protocol

· https - Hypertext Transfer Protocol Secure

· ftp - File Transfer Protocol (Aktiv-/Passiv-Modus) 

· pop - Post Office Protocol Version

· smtp - Simple Mail Transfer Protocol (Liste von Servern, SMTP-Auth smtp.mail.yahoo.de:587) 

· dns - Domain Name System

· time - Time Protocol (timeclient, ptbtime1.ptb.de, Port 37) 

· Daytime (time.fu-berlin.de, cs.columbia.edu, Port 13)

· telnet
· ssh - Secure Shell

Zusammenwirkung von Diensten und Protokollen:

	Dienst
	Protokoll
	Programm

	www
	http
	Browser Firefox

	Email
	Smtp, pop3
	Outlook


9.2.2 Schichtenmodell

Netzwerke sind in Schichten (Layers) organisiert. Jede Schicht "abstrahiert" bzw. kapselt eine

bestimmte Aufgabe. Jede Protokollschicht führt die ihr zugewiesene Teilaufgabe bei der

Datenübertragung aus.

Vorteile:

Eine Netzwerkanwendung, wie etwa der Web-Browser, muss nichts über die zu Grunde liegende Netzwerk-Hardware wissen. Für den Browser ist ohne Bedeutung, ob er über Modem oder Netzwerkkarte mit dem Internet kommuniziert. Er verwendet nur die oberste Schicht, die Anwendungsschicht. Die Software einer Schicht kann ohne Beeinflussung anderer Schichten gewartet werden.

Beispiel

Wenn sich zwei Partner verständigen wollen und jeder die Sprache des anderen nicht beherrscht, kann folgendes Schichtenmodell das Problem lösen.
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In jeder Schicht läuft eine horizontale Kommunikation ab
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Router

Router bearbeiten nur die beiden unteren Protokollschichten – die IP- und die Netzwerkschicht. Solange ein Router keinen eigenen Datenverkehr erzeugt oder aufnimmt, braucht er weder Transport- noch Anwendungsschicht

Anwendungen in der obersten Schicht

Auf der obersten Ebene (Anwendungsschicht) sind die sogenannten Anwendungsprotokolle

implementiert. Beispiele sind HTTP, SMTP, POP3 und FTP. Diese Anwendungsprotokolle kommunizieren einerseits mit dem Benutzer, andererseits mit der TCP-Schicht.

Ports

Da auf einem Rechner, d.h. unter einer IP-Adresse, gleichzeitig mehrere Anwendungen laufen

können, muss es zusätzlich zur IP-Adresse ein weiteres Unterscheidungsmerkmal geben. Jeder Anwendung ist eindeutig eine Portnummer zugeordnet. Der ankommende Datenstrom kann mit Hilfe der Portnummer zur richtigen Anwendung gelangen.

Ein Vergleich

Wenn die IP-Adresse die Hausnummer darstellt, adressiert die Portnummer die Zimmernummer innerhalb des Hauses, um den richtigen Bewohner (das Anwendungsprogramm) zu erreichen. Ein Brief mit einer Adresse wird am korrekten Gebäude ankommen, aber ohne die Zimmernummer wird er nicht zum gewünschten Empfänger gelangen.

Ports arbeiten analog: Ein Datenpaket wird an die korrekte IP Adresse ausgeliefert: Aber nur mit der Portnummer wird das Paket der richtigen Anwendung zugestellt. Bei TCP/IP können auf einem Host mehrere Dienste laufen. So kann ein Web-Server ebenso aktiv sein, wie ein Mail-Server oder ein Dienst für Netzwerkdrucker. Die einzelnen Dienste werden dabei über Ports, bzw. Portnummern (16 Bit) identifiziert. Eine TCP/IP-Kommunikation hat immer einen Quellport und einen Zielport. Der Quellport identifiziert das Programm, das die Anfrage sendet. Dies kann etwa ein Port sein, den der Webbrowser nutzt. Der Zielport gibt den Port des Hosts an, der die Anfrage abarbeitet. Auf diesem Port läuft dann beispielsweise der Web-Server (Port 80). 

Weitere Ports:

SMTP: 25 
POP3: 110 
FTP: 20 und 21

9.2.3 Rechtliche Aspekte des Internets an eingen Beispielen

Veröffentlichung von Fotos

Nicht jedes Foto darf einfach beliebig ins Net gestellt werden. Die bildnerische Darstellung einer Person, sei dies nun anhand eines Portraits, eines Fotos oder einer Karikatur, ist ein Gut, welches gesetzlich geschützt wird. Die abgebildete Person hat somit das "Recht an ihrem Bild", das heisst, sie kann selber entscheiden, was mit ihrem Bild geschehen soll. Dank dem Recht am eigenen Bild können sich alle wehren gegen das Ablichten, die Erstellung, die Veröffentlichung oder Verbreitung ihres Bildes ohne ihr Einverständnis.


Wer auch immer auf dem Foto abgebildet ist, kann frei entscheiden, ob das Foto im Internet abgebildet werden darf oder nicht. Damit man folglich ein Foto ins Internet stellen kann, muss man zuerst die Einwilligung der abgebildeten Person einholen. Diese Einwilligung gilt nur dann, wenn die betroffene Person genau weiß, um welches Foto es sich handelt und auf welcher Website es dann erscheinen wird. Außerdem muss die Einwilligung vorliegen, bevor das Foto überhaupt ins Netz geschaltet wird. Die abgebildete Person kann ihr Einverständnis jederzeit widerrufen: wenn sie mit der Publikation ihres Fotos nicht mehr zufrieden ist, muss das Foto so schnell wie möglich wieder vom Internet genommen werden.

Strafbare Handlungen
Mögliche Strafbare Handlungen finden sich in folgenden Bereichen:

· Gewaltdarstellung
· Ehrverletzungen: Üble Nachrede, Verleumdung, Beschimpfung
· Drohung
· Nötigung
· Pornografie
· Rassendiskriminierung
· Unbefugte Datenbeschaffung
· Unbefugtes Eindringen in ein Computersystem
· Datenbeschädigung
· Verbreitung oder Kopieren eines geschützten Werkes
Impressum

Im Teledienstgesetz ist festgelegt, dass fehlende Angaben im Impressum als Ordnungswidrigkeit gelten und mit einer Strafe von bis zu 50 000 Euro bestraft werden können. Neben der Vollständigkeit verlangt das Teledienstgesetz weiterhin, dass das Impressum leicht erkennbar, unmittelbar erreichbar und ständig verfügbar sein muss. In einem Urteil des Bundesgerichtshofes (BGH) vom 20. Juli 2006 (AZ: I ZR 228/03) heißt es, dass eine über die Links "Kontakt" und "Impressum" erreichbare Anbieterkennzeichnung diesem Anspruch genügt. Erforderlich sind unter anderem die Postanschrift, Telefonnummer, sowie E-Mail Adresse. 

